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DATENVERARBEITUNGSINFORMATIONEN FÜR ONLINE-
MEETINGS, VIDEOKONFERENZN & WEBINARE VIA ZOOM

Für Online-Meetings, Videokonferenzen, Telefonkonferenzen und Webinare nutzen wir das Tool Zoom. Wir sind über die Verarbeitung der Daten 
nach Artikel 13 ff Datenschutzgrundverordnung (nachfolgend DSGVO genannt) verpflicht zu informieren.

Zoom ist ein Service der Zoom Video Communications, Inc., mit Sitz in den USA. Wir haben mit Zoom eine Auftragsverarbeitungsvereinbarung 
geschlossen, die den Anforderung von Art. 28 DSGVO entspricht. Zoom nimmt am Privacy Shield Framework teil und gewährleistet dadurch eine 
datenschutzkonforme Datenübermittlung in ein Drittland. Mehr Informationen über das Privacy Shield Framework: https://www.privacyshield.
gov/list. In bestimmten Situationen kann Zoom verpflichtet sein, personenbezogene Daten als Antwort auf rechtmäßige Anfragen öffentlicher 
Behörden offenzulegen.

Bei der Nutzung von Zoom werden verschiedene Datenarten verarbeitet. Der Umfang der Daten hängt dabei auch davon ab, welche Angaben zu 
Daten Sie vor bzw. bei der Teilnahme an einem Online-Meeting machen.
Folgende personenbezogene Daten sind Gegenstand der Verarbeitung:
Angaben zum Benutzer: Vorname, Nachname, Telefon (optional), E-Mail-Adresse, Passwort (wenn Single-Sign-On nicht verwendet wird), Profilbild 
(optional), Abteilung (optional)
Meeting-Metadaten: Thema, Beschreibung (optional), Teilnehmer-IP-Adressen, Geräte-/Hardware-Informationen
Bei Aufzeichnungen (optional): MP4-Datei aller Video-, Audio- und Präsentations-aufnahmen, M4A-Datei aller Audioaufnahmen, Textdatei des 
Online-Meeting-Chats.
Bei Einwahl mit dem Telefon: Angabe zur eingehenden und ausgehenden Rufnummer, Ländername, Start- und Endzeit. Ggf. können weitere Ver-
bindungsdaten wie z.B. die IP-Adresse des Geräts gespeichert werden.
Text-, Audio- und Videodaten: Sie haben ggf. die Möglichkeit, in einem Online-Meeting die Chat-, Fragen- oder Umfragenfunktionen zu nutzen. 
Insoweit werden die von Ihnen gemachten Texteingaben verarbeitet, um diese im Online-Meeting anzuzeigen und ggf. zu protokollieren. Um die 
Anzeige von Video und die Wiedergabe von Audio zu ermöglichen, werden entsprechend während der Dauer des Meetings die Daten vom Mikrofon 
Ihres Endgeräts sowie von einer etwaigen Videokamera des Endgeräts verarbeitet. Sie können die Kamera oder das Mikrofon jederzeit selbst über 
die Zoom-Applikationen abschalten bzw. stummstellen.

Um an einem Online-Meeting teilzunehmen bzw. den Meeting-Raum zu betreten, müssen Sie zumindest Angaben zu Ihrem Namen machen.

Wir verwenden Zoom, um Online-Meetings durchzuführen. Wenn wir Online-Meetings aufzeichnen wollen, werden wir Ihnen das im Vorwege trans-
parent mitteilen und – soweit erforderlich – um eine Zustimmung bitten. Die Tatsache der Aufzeichnung wird Ihnen zudem in der Zoom-App an-
gezeigt. Wenn es für die Zwecke der Protokollierung von Ergebnissen eines Online-Meetings erforderlich ist, werden wir die Chatinhalte protokol-
lieren. Das wird jedoch in der Regel nicht der Fall sein.
Im Falle von Webinaren können wir für Zwecke der Aufzeichnung und Nachbereitung von Webinaren auch die gestellten Fragen von Webinar-Teil-
nehmenden verarbeiten. 
Wenn Sie bei Zoom als Benutzer registriert sind, dann können Berichte über Online-Meetings (Meeting-Metadaten, Daten zur Telefoneinwahl, 
Fragen und Antworten in Webinaren, Umfragefunktion in Webinaren) bis zu einem Monat bei Zoom gespeichert werden.

Die in Online-Meeting-Tools wie Zoom bestehende Möglichkeit einer softwareseitigen Aufmerksamkeitsüberwachung (Aufmerksamkeitstrack-
ing) ist deaktiviert.

Eine automatisierte Entscheidungsfindung i.S.d. Art. 22 DSGVO kommt nicht zum Einsatz.
Eine Pflicht zur Teilnahme an Online-Meetings, Videokonferenzen und Webinaren via Zoom besteht zu keinem Zeitpunkt.

Soweit Sie die Internetseite von Zoom aufrufen, ist der Anbieter von Zoom für die Datenverarbeitung verantwortlich. Ein Aufruf der Internetseite ist 
für die Nutzung von Zoom jedoch nur erforderlich, um sich die Software für die Nutzung von Zoom herunterzuladen. Sie können Zoom auch nutzen, 
wenn Sie die jeweilige Meeting-ID und ggf. weitere Zugangsdaten zum Meeting direkt in der Zoom-App eingeben. Wenn Sie die Zoom-App nicht nut-
zen wollen oder können, dann sind die Basisfunkti-onen auch über eine Browser-Version nutzbar, die Sie ebenfalls auf der Website von Zoom finden.

Löschfristen:
Wir löschen personenbezogene Daten grundsätzlich dann, wenn kein Erfordernis für eine weitere Speicherung besteht. Ein Erfordernis kann ins-
besondere dann bestehen, wenn die Daten noch benötigt werden, um vertragliche Leistungen zur erfüllen, Gewährleistungs- und ggf. Garantie-
ansprüche prüfen und gewähren oder abwehren zu können. Im Falle von gesetzlichen Aufbewahrungspflichten kommt eine Löschung erst nach 
Ablauf der jeweiligen Aufbewahrungspflicht in Betracht.

Weitergabe der Daten:
Die erhobenen Daten werden vom Demokratie & Dialog e.V. grundsätzlich nicht an Dritte weitergegben, sofern sie nicht zur Weitergabe bestimmt 
sind. Beachten Sie bitte, dass Inhalte aus Online-Meetings wie auch bei persönlichen Besprechungen häufig dazu dienen, um Informationen an 
Dritten zu kommunizieren und damit zur Weitergabe bestimmt sind.
Zoom erhält notwendigerweise Kenntis von o.g. Daten, soweit dies im Rahmen unserer Auftragsverarbeitungsvereinbarung vorgesehen ist.

Rechte des_der Betroffenen:
Es besteht jederzeit eine Berechtigung, Auskunft über zur eigenen Person gespeicherte Daten gemäß Art. 15 DSGVO anzufordern.
Gemäß Art. 17 DSGVO besteht jederzeit die Möglichkeit, die Berichtigung, Löschung und Sperrung einzelner personenbezogener Daten zu ver-
langen.
Für Rückfragen zum Thema Datenschutz oder zur Nutzung der Betroffenenrechte steht der Datenschutzbeauftragte Leonard Wolf unter daten-
schutz@demokratie-dialog.de zur Verfügung. Die zuständige Aufsichtsbehörde ist die Berliner Beauftragte für Datenschutz und Informationsfrei-
heit, Friedrichstr. 219, 10969 Berlin.


